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RESUMO

O conceito de Smart City, ao propor a abordagem dos
diversos aspectos de gestao do espaco urbano (econ6-
micos, sociais, culturais e ambientais) através do uso de
Tecnologias de Informagao e Comunicacao, tem-se dis-
seminado em funcao do rapido processo de urbanizacao
enfrentado por todos os paises. Os beneficios do uso dos
recursos tecnologicos como solucdo para os crescentes
problemas na administracao das cidades, anunciados
por governos e big techs, tém sido um chamariz irre-
sistivel para os gestores publicos, que enfrentam res-
tricdes orcamentarias para lidar com estes problemas.
Entretanto, para além da gestao urbana propriamente,
o tema vem se direcionando fortemente para algo bem
mais significativo e com profundas implicacées, naquilo
que pode ser denominado como busca pela supremacia
tecnologica. A atual disputa entre EUA e China é seu
maior exemplo, extrapolando meras questées comer-
ciais e tecnoldgicas, em direcao a questoes de dominio
geoeconomico e geopolitico. O presente artigo, portan-
to, tem por objetivo explorar essa dimensao da Smart
City, tendo como pano de fundo politicas de Estado que
visam orientar o desenvolvimento tecnologico nao ape-
nas para a digitalizacdo em si, mas abarcando a propria
disputa pelo capital, pelas tecnologias e pelos recursos
naturais, num processo de reconfiguragao do dominio
sobre os paises, em que a tecnologia tem papel central
e em que a informacéo é chave (core) na definicao de
poder.

Palavras-chave: Smart City; TICs; Gestao urbana;
Hegemonia digital; Supremacia tecnologica; Dominio

geoeconomico e geopolitico; EUA; China.

ABSTRACT

The concept of Smart City, by proposing the approach
of the various aspects of urban space management
(economic, social, cultural and environmental) through
the use of Information and Communication Technolo-
gies, has been disseminated due to the rapid urbani-
zation process faced by all countries. The benefits of
using technological resources as a solution to the gro-
wing problems in city administration, announced by go-
vernments and big techs, have been an irresistible lure
for public managers, who face budget constraints to
deal with these problems. However, beyond the urban
management itself, the theme has been moving strongly
towards something much more significant and with pro-
found implications, in what can be called the search for
technological supremacy. The current dispute between
the US and China is its greatest example, extrapolating
mere commercial and technological issues, towards
issues of geoeconomic and geopolitical dominance. This
article, therefore, aims to explore this dimension of
the Smart City, against the backdrop of State policies
that aim to guide technological development not only
towards digitalization itself, but encompassing the very
dispute for capital, technologies and natural resour-
ces, in a process of reconfiguration of domination over
countries, in which technology plays a central role and
information is core to the definition of power.

Keywords: Smart City; ICT; Urban management; Digital
hegemony; Technological supremacy; Geoeconomic and
geopolitical dominance; USA; China.

INTRODUCAO

“Data is the New Oil”!

A denominada “4? revolu¢do industrial”, pautada
fortemente pela crescente digitalizacdo das socie-
dades modernas e ancorada nas continuas inova-
¢oes em tecnologias de informagio e comunicagio
(TICs), tem se desdobrado, em uma de suas faces,
nas politicas publicas que buscam, através do uso
destas tecnologias, solugdes ou alternativas para os
complexos problemas que a crescente urbanizagio
tem trazido aos gestores das cidades. O conceito de
Smart City, portanto, insere-se neste contexto, ao
propor a abordagem dos diversos aspectos de gestdao
do espago urbano (econémicos, sociais, culturais e
ambientais), tendo-se em conta os beneficios que os
recursos tecnoldgicos podem propiciar.

Em artigos anteriores®, buscou-se refletir sobre o
préprio conceito de Smart City, no sentido de com-
preender o surgimento do mesmo, a sua apropriacio
e suas criticas, assim como projetos alternativos a vi-
sao neoliberal, levados a cabo por administradores
publicos comprometidos com a maior inclusio so-
cial das politicas para melhoria da qualidade de vida
da populagio como um todo.

Claro estd que o sucesso dessas acoes alternativas
depende do grau de representatividade que os cida-
daos tém na gestdo urbana, visto que o confronto
com o lobby e poder das grandes corporagoes de tec-
nologia mostra-se drduo, mesmo em paises ociden-
tais desenvolvidos, que tém conseguido se manter
relativamente independentes gragas a forca de suas
instituicoes democrdticas, que propiciam regula-
mentagoes em defesa dos interesses préprios.

A esse respeito, vale mencionar dois casos recen-
tes envolvendo empresas americanas. O primeiro
refere-se a disputa entre a Austrdlia e o Facebook,
em face de projeto de lei proposto pelo governo que
obrigaria as plataformas digitais a pagarem por con-
tetido jornalistico. O resultado, como retaliagio, foi
o bloqueio de acesso aos feeds de noticias da platafor-
ma americana, provocando um “apagio de noticias”
naquele pais. Tal apagio afetou também servicos de
emergéncia, instituicbes de saide e associacoes de
caridade. Diante da indignagao gerada, o Facebook
voltou atrds e aceitou negociar o pagamento as em-
presas de jornalismo, mas em contrapartida recebeu
do governo uma flexibilizagio da legislagao origi-
nalmente proposta’. O segundo caso relaciona-se a

1 Expressio criada em 2006 por Clive Humby, matemdtico e
empresdrio britinico no campo da ciéncia de dados e estraté-
gias de negécios centradas no cliente.

2 Ver Mendes (TD 011 e TD 013, 2020).

3 Ver https://www.bbc.com/portuguese/geral-56110137 e
https://gl.globo.com/economia/tecnologia/noticia/2021/03/
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plataforma Uber, que vem sendo crescentemente alvo
de regulamentagio nos paises em que opera. Mas o
maior avan¢o veio do Reino Unido, em que a Su-
prema Corte reconheceu que os motoristas sio tra-
balhadores (nao prestadores de servigo autdbnomos),
garantindo direito ao saldrio minimo, férias e apo-
sentadoria, apds uma longa batalha juridica iniciada
em 2016%.

Este cendrio dos paises desenvolvidos, entretanto,
mostra-se distinto daquele enfrentado por paises pe-
riféricos como o Brasil. A incorporacio de TICs na
gestdo das cidades, quando guiada majoritariamente
pelos interesses das big rechs, tende a gerar desdobra-
mentos negativos. No cendrio de crescente digitaliza-
¢io das sociedades € com seu impulso extraordindrio
resultante da pandemia do novo coronavirus, podem-
-se mencionar trés ordens de problemas:

i. recrudescimento do desemprego estrutural,
que vem se ampliando do analfabetismo fun-
cional para o analfabetismo digital’;

ii. vigilancia comprometendo a privacidade e
direitos dos cidadios, principalmente em pa-
ises menos democraticos;

iii. aumento das desigualdades socioecondmicas
e culturais.

A despeito da relevincia das andlises empreen-
didas até o momento sobre o tema Smart Cities no
contexto do planejamento urbano (publicadas como
Texto para Discussdo), faz-se imperioso ampliar o
escopo de reflexdo, na medida em que o tema vem
se direcionando fortemente para algo bem mais sig-
nificativo e com profundas implicagées, naquilo que
pode ser denominado como busca pela supremacia
tecnoldgica. A atual disputa entre EUA e China é seu
maior exemplo, indo além de meras questdes comer-
ciais e tecnoldgicas, em direcio a questdes de domi-
nio geoecondmico e geopolitico.

Se pensarmos nos espagos urbanos como gerado-
res de uma gama diversificada e massiva de dados ¢

17/facebook-fecha-acordo-com-grupo-de-midia-na-australia-
-para-pagar-por-conteudo.ghtml. Acesso em 17 mar. 2021.

4 Ver https://www.bbc.com/portuguese/internacional-56427
579. Acesso em 17 mar. 2021.

5 Segundo estimativas da empresa de consultoria americana
McKinsey, cerca de 15% da forca de trabalho global (400 mi-
lhées de trabalhadores) poderia ser substituida pela automagio
de 2016 a 2030. Entretanto, reconhecem uma demanda por
mio de obra para o mesmo periodo que mais do que compen-
saria a perda citada (GIVENS; LAM, 2020). A questio ¢ que
esta demanda estard fortemente focada em profissionais das
dreas emergentes de tecnologia, cuja compensagio serd bem
mais dificil em paises menos desenvolvidos, com escassez de
profissionais qualificados.
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informacoes, entdo o conceito de Smart City torna-se
cendrio desta disputa, pois é na cidade que as TICs
tém seu locus de utilizacio e de desenvolvimento de
inovagoes. Consequentemente, Smart Cities surgem
como espacos retroalimentadores dos investimentos
em novas tecnologias digitais, representando possi-
bilidades de experimentagbes que, quando consoli-
dadas, contribuem para a expansio das fronteiras
tecnolégicas e, consequentemente, para o dominio
de mercados de tecnologia dos detentores destas ino-
vagoes.

O presente artigo tem por objetivo, portanto, ex-
plorar esse aspecto da Smart City, tendo como pano
de fundo politicas de Estado que visam orientar o de-
senvolvimento tecnolédgico para além da digitalizacio
em si, mas abarcando a prépria disputa pelo capital,
pelas tecnologias e pelos recursos naturais, num pro-
cesso de reconfiguracio geoecondmica e geopolitica
de dominio sobre os paises, em que a tecnologia tem
papel central e em que a informacio ¢ chave (core) na

definigao de poder.

SMART CITYEA )
REVOLUCAO TECNOLOGICA

Embora o uso de tecnologias de informagio e co-
municacio na gestao das cidades ndo seja fendmeno
recente, as crescentes inovacoes, muitas delas disrup-
tivas em hardware, redes de comunicagio, aparelhos
méveis e aplicativos, tém levado a outro patamar as
possibilidades de uso dos recursos tecnolégicos, em
que literalmente todos os aspectos da vida humana
podem ser capturados, mensurados e processados,
através da coleta de dados e informacées sob as mais
variadas formas.

Nas palavras de Yuval Noah Harari, historiador e
escritor israelense, “Governos e corporagoes coletam
tantos dados e possuem tanto poder computacional
que conseguem medos,
desejos e necessidades melhor do que eu mesmo”.°

compreender meus

Adicionalmente, o autor chama a atengio para o
cardter impar das TICs e das grandes corporacdes
que as dominam, em contraposi¢do a qualquer outro
segmento econdmico: estas tecnologias encorajam
a formagio de monopdlios, tornando praticamente
impossivel quebrd-los, pois quanto maior a
concentragio de dados num unico “lugar”, maior
o interesse dos usudrios (ex.: Facebook) ou maior a
viabilidade para melhores estatisticas e previsoes (ex.:

6 Ver https://forbes.com.br/forbes-tech/2021/04/10-licoes-
-de-yuval-noah-harari-para-o-futuro-pos-covid/#foto7. Aces-
so em 29 abr. 2021.


https://forbes.com.br/forbes-tech/2021/04/10-licoes-de-yuval-noah-harari-para-o-futuro-pos-covid/#foto7
https://forbes.com.br/forbes-tech/2021/04/10-licoes-de-yuval-noah-harari-para-o-futuro-pos-covid/#foto7
https://g1.globo.com/economia/tecnologia/noticia/2021/03/17/facebook-fecha-acordo-com-grupo-de-midia-na-australia-para-pagar-por-conteudo.ghtml
https://g1.globo.com/economia/tecnologia/noticia/2021/03/17/facebook-fecha-acordo-com-grupo-de-midia-na-australia-para-pagar-por-conteudo.ghtml
https://www.bbc.com/portuguese/internacional-56427579
https://www.bbc.com/portuguese/internacional-56427579

data mining na drea de satde)’.

Segundo Hart & Amer (2019), uma das verten-
tes de captura de dados na esfera das cidades passaria
pelos espacos publicos propriamente, através de al-
guns exemplos:

o Location Beacon: balizas de baixa energia
que podem ser instaladas em aeroportos,
estacoes de transito, shoppings ou estddios
e que se conectam ao telefone para detectar
quando a pessoa estd por perto;

o Smart Tolls: cabines de peddgio que mo-
nitoram o congestionamento e padroes de
trafego. Podem cobrar peddgios automatica-
mente, monitorar pistas de alta ocupagio e
implementar regras de tarifas de congestio-
namento;

* Body Cams: usadas por policiais, cAmeras
que capturam imagens de video de intera-
¢6es com individuos e se destinam a aumen-
tar a responsabilidade legal;

*  Drone Cameras: usadas pela policia e
bombeiros para monitorar o trifego, 4reas
congestionadas de pedestres, clima severo,
incéndios ou outras emergéncias. Drones
equipados com cAmeras também podem ser
usados para monitorar a infraestrutura e en-
tregar pacotes;

e CCTV: cameras de seguranca que monito-
ram atividades em dreas publicas, com o ob-
jetivo de prevenir o crime;

o Streetlight Sensors: sensores de monitora-
mento do clima e das condigées da luz do
dia, visando escurecer e clarear para niveis
apropriados. Também podem ser equipados
com sensores para monitorar a qualidade do
ar, ruido ou tréfego de pedestres.

Ademais dos espagos publicos, também os espa-
cos privados estariam sujeitos a coleta de dados, com
ou sem consentimento do cidadao, ou seja, o mundo
digital teria amalgamado estes espagos. Nesse caso,
além de estruturas fisicas, tais quais mencionadas aci-
ma, primordialmente a coleta se originaria das redes
de comunicacio e dos dispositivos méveis, a partir
de uma mirfade de formas: servicos de localizagio
dos dispositivos, buscas em navegadores, uso de apli-
cativos para os mais variados objetivos (redes sociais,
compras, estudos, trabalho, divertimento, satde
etc.), em que nenhum aspecto da atividade humana
¢ deixado de lado.

Questoes relativas & privacidade, logicamente,

7 Ver htps://tveultura.com.br/videos/71883_yuval-harari-
-explica-monopolio-de-empresas-de-tecnologia.html. Acesso
em 29 abr. 2021.

vém se tornando progressivamente fonte de preocu-
pacio para os legisladores dos paises democrdticos. A
novidade, diante das pressoes, ¢ que algumas empre-
sas vém adotando a¢des para minimamente preserva-
-la, 0 que tem suscitado disputas entre algumas das
big rechs, como ¢ o caso atual da Apple, cujos siste-
mas operacionais mais atualizados de seus aparelhos
oferecem a opgao de rejeitar a coleta de dados de
usudrios por aplicativos, desagradando ao Facebook,
que depende crucialmente destes dados para o seu
modelo de negdcios, baseado na venda de antincios
publicitérios®. Embora louvdvel, tal iniciativa, entre-
tanto, pode também ser interpretada como apenas
competi¢ao pela lideranga entre as duas empresas no
campo de aplicativos.

Trés tecnologias ou dreas de conhecimento séo es-
senciais para a apreensio deste volume gigantesco de
dados e informacoes: cloud computing e big data",
permitindo armazenagem, processamento e disponi-
bilizacao de servicos, com acesso remoto em tempo
real; e Artificial Intelligence - AI'', que viabiliza a ge-
racdo de conhecimento, através da interpretagio dos
dados (insights e previsoes).

A incorporagio dessas tecnologias ao gerencia-
mento das cidades, através de redes integradas de
levantamento, processamento e andlise de dados,
portanto, é o que as torna Smart Cities. Tais recursos
tecnolégicos permitiriam desde o controle de trifego
urbano até o rastreamento de disseminacio de do-
encas e sua articula¢do com politicas dos sistemas de

8 Ver https://www.bbc.com/portuguese/geral-56905209.
Acesso em 27 abr. 2021.

9 “Computagio em nuvem ¢ a entrega de servicos de com-
putagio — incluindo servidores, armazenamento, bancos de
dados, rede, software, andlise e inteligéncia — pela Internet (“a
nuvem”) para oferecer inovagdo mais rdpida, recursos flexiveis
e economias de escala.” [tradugdo livre]. Ver hteps://azure.
microsoft.com/en-us/overview/what-is-cloud-computing/.
Acesso em 18 mai. 2021.

10 Big data refere-se ao tipo de conjunto de dados muito
complexos para aplicativos tradicionais de processamento de
dados, com uma ou mais das seguintes caracteristicas: elevado
volume, elevada velocidade ou elevada variedade. Ver hetps://
leftronic.com/blog/big-data-statistics/#:~:text=Over%20
2.5%20quintillion%20bytes%200f,t0%205.2%20zetta-
bytes%20by%202025. Acesso em 18 mai. 2021.

11 Inteligéncia artificial descreve “... diversos métodos, al-
goritmos e técnicas que tornam um software inteligente no
sentido humano da palavra”. Nio hd distingao relevante entre
IA e Machine Learning, embora esta Gltima também se refi-
ra “... a uma vasta gama de algoritmos e metodologias que
permitem que softwares melhorem seu desempenho & medi-
da que obtém mais dados. Aqui, incluem-se redes neurais e
deep learning...”. Ver https://www.ebusinessconsultoria.com.
br/infonews/qual-e-a-diferenca-entre-ia-machine-learning-
-deep-. Acesso em 18 mai. 2021.
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satide'?, tio necessdrio no contexto atual da pande-
mia.

O advento da infraestrutura de rede mével 5G,
por sua vez, potencializard exponencialmente a ve-
locidade de transmissiao dos dados'?, resultando na
absorcio de tecnologias emergentes ao cotidiano das
pessoas, conectando mdquinas, objetos e dispositi-
vos, desde automdveis totalmente autdnomos até os
intimeros dispositivos de o T (Internet of Things), sem
necessidade de interven¢do humana e que poderio
ser incorporados a rede.

Nas palavras de Syed, Sierra-Sosa, Kumar et al.
(2021),

At the heart of the Smart city initiatives is the in-
ternet of things (IoT), it is the enabling technology
that has allowed for the pervasive digitization that
gives rise to the concept of smart cities. The inter-
net of things refers to the ubiquitous connection
of devices to the internet, allowing them to send
information to the cloud and potentially get direc-

tions for performing actions.'*

Complementando a lista de Hart e Amer (2019),
mencionada anteriormente, ¢ focando primordial-
mente em /fo7 (através de sensores de ambiente, de
movimento, de identificacio, de presenga, biossen-
sores, sensores elétricos, hidrdulicos e quimicos etc.),
Syed, Sierra-Sosa, Kumar et al. (2021) organizam o
seu uso em oito grandes componentes de uma Smart
City, descrevendo como a tecnologia, interagindo
com inteligéncia artificial, pode fornecer informagées
relevantes para a tomada de decisdes em tempo real:

*  Smart Agriculture — garantir seguranca ali-

mentar ¢ producio sustentdvel, através de
sensores que monitorem safras e detecgio de
doencas, assim como o uso racional de recur-

12 Ver Diegues e Roselino (2021).

13 Cabe ressaltar, todavia, que a velocidade prometida pela
nova tecnologia 5G estd longe da realidade, ao menos nos
aparelhos méveis disponiveis nos Estados Unidos. Segundo
artigo relativamente recente do Washington Post, “7he 5G
Lie: The network of the future is still low”, a velocidade revela-se
nio muito maior do que na tecnologia 4G e, dependendo da
localizagio de acesso, pode inclusive ser menor. Ver hteps://
www.washingtonpost.com/technology/2020/09/08/5g-spe-
ed/. Acesso em 27 mai. 2021.

14 Em acréscimo a esta defini¢do, nas palavras da empresa
Oracle, “A Internet das Coisas (IoT) descreve a rede de ‘ob-
jetos fisicos’ incorporados a sensores, soffware e outras tecno-
logias com o objetivo de conectar e trocar dados com outros
dispositivos e sistemas pela internet. Esses dispositivos variam
de objetos domésticos comuns a ferramentas industriais so-
fisticadas.” Ver https://www.oracle.com/br/internet-of-things/
what-is-iot/. Acesso em 18 mai. 2021.
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$OS escassos, Como a gua;

Smart City Services — uso de sensores: em
sistemas de abastecimento, para garantir a
qualidade da dgua e evitar vazamentos; em li-
xeiras para sinalizar a necessidade de esvazid-
-las, assim como para indicar a rota menos
onerosa para fazé-lo; em estagdes de moni-
toramento das condi¢oes ambientais, visan-
do determinar os niveis de polui¢io; e em
estacionamentos, indicando vagas livres mais
préximas, reduzindo o custo de combustivel;
Smart Energy — sistemas de distribuigio e
de transmissdo de energia, com medidores
eletronicos inteligentes, que permitem maior
controle e eficiéncia do fluxo, indicativos de
eventos e alarmes, e medicio remota;

Smart Health — uso de dispositivos méveis
e rastreadores de saide que capturam dados
sobre a satide das pessoas (eletrocardiograma,
temperatura, saturacio de oxigénio corporal
e outros biossensores), assim como registro
de atividades didrias e deteccio de movi-
mentos anormais (usando sensores inerciais),
com o objetivo de melhor orientar as politi-
cas de saide;

Smart Home — utilizacio de sensores nas
casas para acompanhar informagoes sobre a
prépria habitacio e seus moradores, como
sensores de ambiente, rastreadores de movi-
mento ¢ consumo de energia;

Smart Industry — sensores embarcados em
mdquinas e processos na fabrica, visando
ampliar a automacio e integragio das ope-
ragoes, que asseguram ganhos de eficiéncia e
produtividade e reducio de custos. Servem
para manutengio preditiva, monitoramento/
deteccio de falhas (“sadde” da mdquina) e ge-
renciamento da produgio;

Smart Infrastructure — sensores para men-
surar estruturas de edificios, pontes etc., com
o intuito de monitorar a integridade estrutu-
ral, através do uso de acelerémetros (disposi-
tivos que medem a vibragdo ou a aceleragao
do movimento de uma estrutura) e de mate-
riais inteligentes (capazes de responder, com
alteragio das suas propriedades intrinsecas, a
um estimulo externo — tensio, deformacio,
temperatura, campo elétrico, campo magné-
tico etc.);

Smart Transport — conjugacio de tecnolo-
gias de GPS e dispositivos méveis permitem
o rastreamento do comportamento de moto-
ristas e padrées de trifego, mapeamento de
rotas, agendamento de viagens em transporte


https://www.washingtonpost.com/technology/2020/09/08/5g-speed/
https://www.washingtonpost.com/technology/2020/09/08/5g-speed/
https://www.washingtonpost.com/technology/2020/09/08/5g-speed/
https://www.oracle.com/br/internet-of-things/what-is-iot/
https://www.oracle.com/br/internet-of-things/what-is-iot/

publico, indicagio de dreas livres de estacio-
namento mais proximas etc.

Do ponto de vista da Smart Cizy, isto representa
um crescimento estratosférico de dados gerados, que
demandard cada vez mais o uso dos denominados
supercomputadores, que conjugam altissima veloci-
dade de processamento com gigantesca capacidade
de armazenamento.

Os computadores quanticos, consequentemente,
surgem como uma das novas fronteiras tecnoldgi-
cas a serem ultrapassadas, tendo em empresas como
IBM, Google, Intel e Microsoft as principais inves-
tidoras em pesquisas sobre a tecnologia'®, embora o
governo chinés venha investindo pesado para se tor-
nar lider em tecnologias quanticas em geral (da qual
a computacio quintica é uma das vertentes), através
de um plano nacional de bilhdes de délares direcio-
nado para universidades e laboratdrios nacionais, e
por meio da atuagio de uma das campeas do pais,
Alibaba, que recentemente alocou US$ 15 bilhoes
para o desenvolvimento quéntico. Conforme Brown,
Chewning e Singh (2020), as tecnologias quinticas
possibilitaraio hegemonia militar, & semelhanga da
proporcionada pelas armas nucleares, ainda que se
encontrem em estdgios iniciais de pesquisa e, distan-
tes, portanto, de usos comerciais ¢ militares.

Para se ter uma ideia da massa de dados produzi-
dos, estimativas da empresa americana SeedScienti-
fic'® apontam que a quantidade de dados no mundo
correspondia a 44 zetabytes no inicio de 2020. Em
2025, a quantidade de dados gerados a cada dia deve
chegar a 463 exabytes globalmente e haverd 75 bi-
lhées de dispositivos de Internet das Coisas (IoT) no

15 “Diferentemente dos computadores tradicionais — que
tém sua base de dados feita em cima de bits codificados em
0 ¢ I — o computador quéntico funciona de acordo com
os principios da fisica quintica. H4 um principio chamado
de superposi¢io que permite que os qubits (o bit quantico)
permane¢am em uma combinagio matemdtica entre 0 ¢ 1.
Outro principio, do entrelacamento, estabelece a comunica-
¢ao entre diferentes qubits, fazendo com que eles se compor-
tem de maneira semelhante e atinjam uma sinergia melhor
entre si... Em 2019, o Google anunciou que havia alcancado
esse status com o Sycamore, um computador quantico de 54
qubits que havia feito em 200 segundos um cdlculo que leva-
ria 10.000 anos no mais potente dos computadores bindrios.
A marca foi contestada por concorrentes, ¢ hd uma disputa
em torno da nogio de superioridade quéntica.” Ver https://
exame.com/tecnologia/ibm-alcanca-novo-patamar-na-com-
putacao-quantica-e-quer-dobrar-capacidade/. Acesso em 27
mai. 2021.

16 Ver https://seedscientific.com/how-much-data-is-created-
-every-day/#:~:text=The%20amount%200f%20data%20
in,least%201%2C200%20petabytes%200f%20information.
Acesso em 27 mai. 2021.

planeta. Apenas a titulo de comparacio, no inicio de
2020, o nimero de bytes no universo digital era 40
vezes maior do que o niimero de estrelas no universo
observdvel, e todas as palavras ji faladas por huma-
nos caberiam em apenas 5 exabytes'’.

Em sintese, recursos tecnoldgicos robustos e inte-
ligentes precisarao ser utilizados para abordar os qua-
tro aspectos dos dados gerados: coleta, transmissao/
recep¢ao, armazenamento e andlise.

A Figura 1 traduz a transformacio de uma cidade
“comum” em uma Smart City, a partir das tecnolo-
gias mencionadas.

Se por um lado hd nitidos beneficios associados
ao uso destes recursos tecnoldgicos, por outro hd
riscos significativos, principalmente relacionados a
seguranca e a privacidade de sistemas cada vez mais
complexos, que se revelam como desafios para os ar-
quitetos e gestores dos mesmos.

Nio ¢ novidade o roubo de dados de empresas
e institui¢cdes, mas evento recente de invasio de ha-
ckers demonstrou a gravidade a que tal situagio pode
chegar, inclusive sob a 6tica da seguranga nacional,
como foi o caso da empresa Colonial Pipeline, res-
ponsdvel pelo abastecimento de 45% do diesel, gaso-
lina e querosene de aviagio da costa leste dos Estados
Unidos, obrigando o governo americano a decretar
estado de emergéncia para viabilizar o transporte
por outros meios, diante da paralisacao do fluxo de
combustivel provocada pelo ataque cibernético.'® H4
uma discussio corrente nos EUA se as empresas de-
vem se submeter & chantagem dos hackers, ao efetuar
pagamentos em moedas virtuais em troca da retoma-
da de suas informagées, como foi o caso da Colonial,
que desembolsou US$ 5 milhées, parcialmente recu-
perados. Ataques virtuais também atingiram recen-
temente a maior empresa de processamento de carne
do mundo, JBS, inviabilizando o funcionamento
automatizado de plantas industriais nos EUA, Cana-
d4 e Austrélia. A mesma procedeu ao pagamento de
US$ 11 milhoes como resgate, orientada por especia-
listas em seguranca digital®.

17 Para compreensio das dimensées: 1 byte contém 8 bits
(menor unidade utilizada pelos computadores); 1 kilobyte
(KB) = 2710 bytes; 1 megabyte (MB) = 2720 bytes; 1 gi-
gabyte (GB) = 230 bytes; 1 terabyte (TB) = 240 bytes; 1
petabyte (PB) = 2750 bytes; 1 exabyte (EB) = 2760 bytes;
1 zettabyte (ZB) = 2770 bytes. Ver https://www.treinaweb.
com.br/blog/bits-bytes-e-unidades-de-medida/. Acesso em
28 mai. 2021.

18 Ver https://www.bbc.com/portuguese/internacional-5705
5618. Acesso em 10 mai. 2021.

19 Ver  https://gl.globo.com/economia/tecnologia/noticia/
2021/06/07/eua-recuperam-us-23-milhoes-em-criptomo
edas-pagos-a-hackers-que-atacaram-oleoduto-da-colonial-
-pipeline.ghtml e https://gl.globo.com/economia/noticia/
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Figura 1: Smart City Fonte: Elaborado pela autora, com base em Syed, Sierra-Sosa, Kumar et al. (2021).
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A questdo da ciberseguranca, portanto, torna-se
crucial, pois h4 evidéncias de que os ataques nao sao
patrocinados apenas por grupos privados, mas tam-
bém por Estados nacionais, vulnerabilizando as defe-
sas dos paises, a0 expd-los como reféns destas agoes.

Por sua vez, percebem-se claras ameagas a priva-
cidade e a autonomia dos habitantes, principalmente
derivadas dos sistemas de vigilancia (cAmeras, dro-
nes, reconhecimento facial etc.), que, em principio
focados em seguranca publica e emergéncias, podem
resultar em cerceamento das liberdades individuais
em magnitude nunca antes vista®.

Exemplos dist6picos deste risco advém da China,
em que um dos usos da tecnologia corresponde ao
proposito de “name and shame”™, ou seja, nos cru-
zamentos de avenidas em grandes cidades do pais,
autoridades policiais instalaram cAmeras com reco-
nhecimento facial, objetivando detectar pedestres
infratores, tendo ao lado destas cAmeras painéis gi-
gantes em que estes sio identificados em tempo real
com seus rostos, nomes ¢ numeros de identidade.
Poderiam ser mencionados outros exemplos?, como:
i) sistema de vigilancia implantado em 2017 na pro-
vincia de Xinjiang, regido de minorias étnicas, em
que dados biométricos de todos os habitantes entre
12 e 65 anos comegaram a ser coletados (amostras
de DNA, impressoes digitais, escaneamento de iris e
tipos sanguineos), além de informagoes sobre altura,
vestudrio religioso, comprimento da barba, uso de
eletricidade e gds, entregas de pacotes, uso dos fun-
dos de uma casa em vez da porta da frente, movi-
mentos pelas cidades e provincias, registros policiais,
enderecos, registro de veiculos, bem como detalhes
sobre viagens para o exterior; e ii) programa piloto
em um banheiro ptblico em Pequim, em que o reco-
nhecimento facial seria usado para combater ladroes
de papel higiénico, ao oferecer apenas 60 centime-
tros para qualquer pessoa dentro de nove minutos,
através de dispenser.

Atha, Callahan, Chen et al. (2020) ratificam a
preocupagio com os direitos civis, mencionando pa-
ises de renda média como Africa do Sul e Brasil que,
diante das elevadas estatisticas de crimes violentos,

2021/06/09/jbs-diz-que-pagou-11-milhoes-em-resposta-a-
-ata que-hacker-em-operacoes-nos-eua.ghtml. Acessos em 07
e 09 jun. 2021, respectivamente.

20 Cabe destacar a forte regulamentagio dos paises da Unido
Europeia quanto A privacidade (diferentemente dos EUA),
que resultou no GDPR - General Data Protection Regulation,
visando 2 protecio de dados e identidade dos cidadios, apro-
vada em 2016. A mesma serviu de base para a LGPD — Lei
Geral de Protegio dos Dados, que passou a vigorar no Brasil
em 2020.

21 Ver Ekman (2019).

22 Considerados “orwellianos” por Givens e Lam (2020).

proporcionam um mercado crescente para sistemas
de vigilancia, desconsiderando preocupagoes com a
privacidade dos individuos.

Isto nos leva a refletir sobre como a incorporagao
acritica do conceito de Smart City ao planejamen-
to urbano pode ser subjugada por dois dominios
igualmente indesejdveis: i) pelas grandes corpora-
coes de TICs e sua dtica neoliberal, reiterando o que
apropriadamente disse o urbanista italiano Vanolo
(2014): “[...] nem sempre as empresas que lidam
com novas tecnologias de fato tém a melhor solucio
para problemas urbanos, mas sim a mais eficiente
para os negdcios corporativos.”; e ii) por governos
autoritdrios ou menos democraticos, que enxergam
nas novas tecnologias meios de controle politico-
-social da populagio.

De todo modo, a conformacio de uma Smart
City, apesar dos riscos embutidos na sua implanta-
¢do, traz como contrapartida uma série de beneficios
que podem ser usufruidos pela populacio nas mais
diversas dreas (governanca, mobilidade, energia, co-
municagdes, saide, educacio, seguranga, habitagio,
meio ambiente, desenvolvimento econémico, envol-
vimento comunitdrio etc.). A questio que se coloca,
portanto, ¢ qual o melhor modelo a ser adotado e
como incentivar a populagdo a participar do proces-
so.

Quanto ao modelo, possivelmente o ideal seria
algo hibrido, a0 menos nas sociedades democriticas,
entre regulamentacoes sobre a atuagio das grandes
corporagbes (assegurando espaco para desenvolvi-
mento autdénomo e complementar de solugoes em
cada pais) e politicas coordenadas/centralizadas de
implantagio das tecnologias, garantindo integracio e
interoperacionalidade dos recursos digitais, impres-
cindiveis para assegurar escala e processos continuos
de aperfeicoamento e inovagio. Destaca-se a impe-
rativa necessidade de formacio de especialistas em
STEM? (ciéncias, tecnologia, engenharia ¢ matemd-
tica), caso se deseje algum nivel de autonomia em
relagio & atuagdo das grandes corporagdes de TICs,
principalmente nos paises menos desenvolvidos.

No que tange 2 participagio da populagio, nio
basta garantir apenas alfabetizacio digital e acesso
A internet, pois, como bem pontuado por Ghiret-
ti (2021), bem mais relevantes sio a frequéncia ¢ a
intensidade do uso dos ativos digitais por parte dos
individuos e das empresas, que garantem um circulo
virtuoso de inovagées. Segundo a autora, isto se con-
firma no comparativo entre Unido Europeia e China,
onde na primeira o acesso & internet é superior a tl-
tima, tanto na drea urbana quanto na rural e, ainda

23 STEM — acrénimo em inglés para Science, Technology, En-
gineering and Mathematics.
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assim, a sociedade chinesa ¢ significativamente mais
digitalizada do que os paises europeus, notadamente
no que diz respeito a cashless payments e Smart Cities.
Aqui caberia uma ressalva & comparagio da autora
entre paises europeus ¢ China, uma vez que os pri-
meiros tém, em sua pirdmide etdria da populacio,
elevada concentragio de idosos e, portanto, menos
afeitos ao uso das tecnologias digitais™.

SMART CITIES E A GUERRA
ENTRE PAISES PELA SUPREMACIA
GEOECONOMICA E GEOPOLITICA

O dominio sobre as TICs representa a nova corrida
pela supremacia geoeconémica e geopolitica. Como
apontado anteriormente, a tecnologia tem papel cen-
tral e a informacio é chave (core) na definicio desta
supremacia, tendo nas Smart Cities o locus de expe-
rimentagdes, que permitem um processo continuo e
virtuoso de inovagoes das tecnologias digitais, cujas
consolidagdes resultam em maior poder para os de-
tentores dessas tecnologias.

Esta disputa é protagonizada por atores conside-
rados os grandes players mundiais atualmente: Esta-
dos Unidos e China. Vale lembrar que as tecnologias
digitais (de Al até 5G) podem ser utilizadas tanto
para fins comerciais como para fins militares (dual-
-use), o que acirra o grau da disputa, na medida em
que podem definir a superioridade militar de um pais
sobre o outro®.

Em paralelo aos grandes players, trés outros tipos
de atores atuariam neste cendrio de disputa tecno-
l6gica, com menor protagonismo ou como meros
coadjuvantes: i) paises com politicas articuladas de
Estado e institui¢des mais eficientes (como os paises
europeus); ii) paises com politicas articuladas de Es-
tado e instituicoes menos eficientes (como a India); e
iii) paises sem politicas articuladas de Estado e insti-
tuicdes menos eficientes (como o Brasil*).

24 Todavia, a prépria China ji vem enfrentando uma queda
de natalidade que resultard em queda futura da populagio,
combinada com um forte envelhecimento, atualmente con-
siderado um dos mais rdpidos do mundo. Sobre essa consta-
tagdo, ver artigo “A bomba-relégio demogréfica que ameaga
a China: populagio em queda e mais idosa”, disponivel em:
hteps://brasil.clpais.com/internacional/2021-05-01/a-bom-
ba-relogio-demografica-que-ameaca-a-china-populacao-em-
-queda-e-mais-idosa.html#: ~:text=Em%202050%2C%20
segund0%20as%20proje% C3%A7%C3%B5es,0s%20habi-
tantes%20da%20Uni%C3%A30%20Europeia. Acesso em
01 mai. 2021.

25 Ver Brown, Chewning e Singh (2020).

26 Em dezembro do ano passado, o Ministério do Desen-
volvimento Regional lancou a Carta Brasileira para Cidades
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Diferentemente dos paises ocidentais do norte
desenvolvido (EUA, Canadd e Europa), cujo modelo
de implantacio da Smarr City orienta-se pela Stica
bottom-up, em que os gestores locais tém total auto-
nomia para escolher as melhores solugoes para o pla-
nejamento urbano, pafses como China e India vém
adotando o enfoque top-down, com politicas centra-
lizadas de Estado na defini¢ao das iniciativas, mesmo
que com discurso de fortalecimento das autoridades
locais, através de processos descentralizados de im-
plementacio (China) ou de competigdo entre as ci-
dades para receberem financiamento governamental
(India). Estas iniciativas se traduzem nos projetos All-
-In-One eco-cities, langado em 2014 por Xi Jinping,
que passou a englobar todos os programas de desen-
volvimento eco-urbano do palis, existentes de longa
data, e Indias Smart Cities Mission, lancado em 2015
sob a administragio do primeiro-ministro Narendra
Modi (HOFFKEN; LIMMER, 2019).

Hai nitidas similaridades entre China e India, no
que tange ao contexto histérico que ensejou a im-
plantagio de projetos de Smart Cities, embora com
arcaboucos econdmico-sociais distintos — China (“so-
cialismo de mercado”?) e India (“capitalismo neoli-
beral”): populagio acima de 1 bilhdo de habitantes
(e elevada participagao de jovens), acelerada transfor-
magido da economia baseada na agricultura para as
atividades de industria e servigos (com menor inten-
sidade na India, comparativamente) ¢ vislumbre da
urbaniza¢io como o caminho para a modernizagao
das sociedades e, consequentemente, para o alcance
de novos niveis de civilizagdo. A ideia de Smars Cizy
surge nesses paises ndo sé6 como solugio para os desa-

Inteligentes, projeto desenvolvido em acordo de cooperagio
técnica com a Alemanha, com a participacio do Governo
Federal, sociedade civil, academia e setor privado. Segundo a
divulgac¢io do documento, “[...] visa a orientar a agenda de ci-
dades inteligentes no Governo Federal para os préximos anos,
servindo de alicerce também para que estados e municipios
formulem politicas relativas ao tema, de modo a consolidar
o entendimento de que a tecnologia deve estar a servigo do
cidadio. Além disso, oferece um conceito nacional para o ter-
mo ‘cidades inteligentes’ e disponibiliza uma estrutura para
a indexacdo das diversas iniciativas brasileiras vinculadas ao
tema.” Ver https://www.gov.br/pt-br/noticias/financas-impos-
tos-e-gestao-publica/2020/12/carta-brasileira-para-cidades-
-inteligentes-norteara-solucoes-tecnologicas-em-todo-o-bra-
sil. Acesso em 07 jun. 2021.

27 De acordo com Jabbour e Dantas (2020), trata-se de uma
nova formagio econdmico-social, cuja complexidade se espe-
lha na coexisténcia e combinagio de diferentes modos e rela-
¢oes de produgio, e onde: i) “[...] o setor privado, longe de
ser o protagonista do processo, nao passa de um setor ancilar
das corporacoes estatais”; e ii) “[...] o planejamento guarda
razio sob forma de uma légica de funcionamento essencial no

35

‘socialismo de mercado™.
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fios de infraestrutura, ambientais e sociais impostos

pela rdpida expansao das cidades, mas também como

alavanca para um protagonismo maior na disputa ge-

opolitica pelo mercado global de tecnologias.
Segundo Hoflken e Limmer (2019),

[...] as India’s “Smart Cities Mission” and China’s
“All-In-One Project” on eco-city development are
not only striving to work on a national level, but
are embedded in global economic and geopolitical
network ... And they eventually respond to ques-
tions of global development and climate change,
while clearly aiming to place the two countries on

the map of a historical “first world”.

O projeto capitaneado pelo primeiro-ministro
indiano previa a implantacdo de 100 Smart Cities
a0 longo de 2015 a 2020. Virios autores vém cha-
mando a atengdo para o crescente protagonismo da
India na corrida tecnolégica. Nas palavras de Givens
e Lam (2020), “A country like India with a huge po-
pulation and an already impressive technology sector
could still emerge as to equal or even outmatch the
smart city technology developed in China and weal-
thy democracies™.

No caso chinés, hd um elemento impar que leva
o Estado a reconfigurar o conceito de Smart City,
focando fortemente no conceito de Eco-Cizy, nio
apenas para se diferenciar do uso ocidental, mas em
consequéncia de uma crescente preocupagio com
questoes ambientais, dados os niveis alarmantes de
emissao de gases de efeito estufa, maiores do que
todos os paises desenvolvidos reunidos. Com isto, a
preméncia de frear as mudancas climdticas e a pressio
dos acordos internacionais seriam, também, fatores
indutores dessa reconfiguragio. Estimativas recentes
colocam a China em primeiro lugar, em termos de
projetos de Smart Cities no mundo, alcancando a ci-
fra de 800 projetos implantados e/ou em elaboragio
no momento no pafs, o que representa mais da meta-
de do total mundial e muito a frente da Europa, que
se posiciona em segundo lugar®.

28 O que sinaliza que mesmo paises pobres e desiguais podem
avancar na corrida tecnoldgica, desde que tenham politicas de
Estado focadas neste sentido e formagio profissional nas dreas
de STEM, como ¢ o caso indiano, que tem aproveitado os
recursos tecnolégicos para alavancar os niveis de crescimento
e desenvolvimento do pais.

29 Ver Anexo 1 para um panorama sobre a atuagio da China
na promocio de Smart Cities em outros paises, tragado por
Atha, Callahan, Chen et al. (2020), embora os autores re-
conhecam a dificuldade deste tipo de levantamento, dada a
escassez de informagoes.

Como assinalado por Atha, Callahan, Chen et al.
(2020), o apoio do governo federal americano 2 ideia
de Smarr Cities, por sua vez, sé6 ganhou impulso a
partir de 2015, quando o presidente Obama lancou
a iniciativa “Smart Cities”, com dotac¢io orcamentd-
ria inicial de US$ 160 milhées, com o propésito de
promover maior interconectividade e coordenagio
para o desenvolvimento das mesmas. Em contraste
com o modelo chinés, o modelo americano pauta-se
pela abordagem bortom-up, em que ao governo cabe
desempenhar um papel de facilitador, no lugar de li-
der, encorajando as iniciativas locais e tendo, como
principios de primeira ordem, seguranca e privaci-
dade.

Tudo leva a crer, neste contexto, que a implemen-
tagao de Smart Cities jé de inicio apresenta desvan-
tagens nos paises democrdticos, comparativamente
aos menos democrdticos, uma vez que, como muito
apropriadamente exposto por Givens e Lam (2020),

Because the collection and analysis of data is at
the core of smart cities, every blow toward citizen
trust in data collection, analysis, and storage may
ultimately have a significant impact on public
goodwill, which smart city projects in democracies
must rely on to progress ... it is precisely these types
of concerns that are likely to impede the develop-
ment of smart cities in democracies and ultimate-
ly allow the People’s Republic of China (PRC) to

control the future of smart city technology.

Os autores ressaltam, entretanto, que a questao
da privacidade nio seria um problema incontorna-
vel, seja apostando inicialmente em tecnologias que
podem auxiliar sobremancira os gestores urbanos,
mas que nio envolvem diretamente a coleta de da-
dos pessoais (ex.: sensores inteligentes para controle
do abastecimento de dgua, coleta de lixo, fluxos de
consumo de energia etc.), seja estabelecendo fortes
regulamentacoes sobre agbes de governos e empre-
sas quanto ao destino dos dados pessoais coletados,
a semelhanca daquelas implantadas principalmente
pelos paises europeus, em contraponto as menores
regulamentacoes presentes nos EUA e Canadd. Pela
conclusio de Givens e Lam (2020), “Increased trust
that data is sufficiently protected will ultimately in-
crease people’s trust in the companies collecting such
data, as well as the government’s regulation of these
companies.”

Mencionam ainda outro suposto fator de “des-
vantagem” dos paises democrdticos em relacio a
China, que o ignora e segue adiante: processos de
deliberagao democritica, que sio geralmente lentos
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e tendem a atrasar o desenvolvimento de novas tec-
nologias, num cendrio em que a celeridade ¢ crucial
para o sucesso deste desenvolvimento. O exemplo
citado, tendo por referéncia a revista 7he Economist
de 2008, ¢ emblemdtico: “it took as long to conduct
a public inquiry into the proposed construction of
Heathrow’s Terminal Five as it took to build Beijing’s
new airport terminal from scratch.”

Givens e Lam (2020) sintetizam em quatro as
principais vantagens da China em relacio aos paises
ocidentais, facilitando sua transformagio em lider
mundial em Smart Cities:

i. o expressivo tamanho do mercado chinés, em
termos de populacio e PIB. Complementan-
do os autores, destaca-se que, a despeito de
uma renda per capita do pais significativa-
mente mais baixa do que a dos EUA, esti-
mativas indicam que a classe média (segundo
definicio oficial da China, mais de US$ 290
por més per capita) poderd atingir em 2025
cerca de 650 milhoes de pessoas, suplantan-
do a populagio americana como um todo,
estimada para o mesmo ano em 347 milhoes,
0 que representa uma vantagem inigualdvel,
do ponto de vista do avanco tecnoldgico®;

ii. o Estado usa investimentos estratégicos, in-
centivos fiscais e uma variedade de outros
incentivos e politicas (inclusive subsidios in-
justos) para apoiar as empresas chinesas, bus-
cando fazer da China um lider mundial em
tecnologia e inovagao. Demanda, em contra-
partida, o compartilhamento de informacées
com as autoridades governamentais;

iii. o Estado auxilia empresas chinesas ao impe-
dir que empresas estrangeiras operem em es-
pagos que considera “sensiveis”, especialmen-
te pesquisa ¢ midia social. Isso ndo s6 permite
a China maior controle sobre as inddstrias e
aplicativos que considera estratégicos, mas
tem possibilitado que outras empresas de tec-
nologia do pais preencham um espago que,
de outra forma, seria ocupado por empresas
americanas dominantes na maior parte do
mundo;

iv. mais importante ainda, as empresas chinesas
tém uma vantagem quando se trata de tec-
nologias de Smart Cities, pois enfrentam re-
lativamente pouca necessidade de lidar com
questoes relacionadas & privacidade, opiniao

30 Para as estatisticas, ver https://macropolo.org/analysis/chi-
na-economy-forecast-2025-eluding-the-middle-income-trap/
e https://www.statista.com/statistics/ 18348 1/united-states-
-population-projection/. Acessos em 27 mai. 2021.
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publica ou outras preocupagées sobre a im-
plementagio de novas tecnologias.

Por sua vez, Brown, Chewning e Singh (2020)
apontam as principais fragilidades americanas em
relagdo a China, resultantes de agoes e politicas ao
longo das dltimas trés décadas:

i. programas e politicas governamentais desar-

ticulados entre os diversos departamentos
e agéncias, em contraste com o petfodo da
Guerra Fria, em que a combinagio de re-
cursos militares, econdmicos e cientificos
assegurou a supremacia econdmica e militar.
Adicionalmente, seguidos cortes orcamenté-
rios provocaram subinvestimentos nas dreas
cientificas, comprometendo a producgio de
conhecimento tecnolégico®. Conforme os
autores, os gastos em P&D financiados pelo
governo federal nos anos recentes reduziram-
-se para 0.7% do PIB, em contraste com os
2% no auge da Guerra Fria.

ii. redu¢do expressiva na formacio em STEM,
em prol de Financas e Direito (em compara-
¢do, a China forma atualmente de 6 a 8 vezes
mais em S7TEM do que os EUA). Adicional-
mente, programas universitdrios sob pressao
financeira acabaram buscando estudantes
estrangeiros capazes de arcar com os custos,
principalmente chineses, associados a politi-
cas de imigra¢io que impedem, muitas vezes,
a sua permanéncia nos EUA, resultando nio
s6 no subsidio dos contribuintes americanos
para a formacio de talentos estrangeiros em
dreas estratégicas, como na perda dos poten-
ciais beneficios econdmicos deste investi-
mento educacional.

iii. desmontagem das cadeias produtivas locais,
com o processo de offshoring e terceirizagio
da produgio em paises com menores custos
de mio de obra/infraestrutura e poucas re-
gulamentagdes, ocasionando destrui¢io do

31 O programa do presidente Joe Biden, anunciado recente-
mente, aposta numa reversao desta situacdo, alcangando US$
2 trilhoes apenas em investimentos em infraestrutura. Quanto
ao setor tecnoldgico, sdo previstos investimentos da ordem de
US$ 250 bilhées, focados principalmente em inteligéncia arti-
ficial, computagao quintica e semicondutores, numa tentativa
de fazer frente ao avanco chinés. Surpreende o fato de tal pro-
grama espelhar uma nitica mudanga da estratégia americana
desde os anos 1980, configurando-se numa nova politica in-
dustrial, em que o Estado estd presente para oferecer suporte
a setores considerados estratégicos. Ver https://www.uol.com.
br/tilt/noticias/bbe/2021/06/12/0-multimilionario-plano-
-dos-eua-para-competir-com-a-china-no-campo-tecnologico.
htm. Acesso em 12 jun. 2021.
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conhecimento acumulado sobre os processos
de produgio e comprometendo a capaci-
dade de desenvolver novos produtos e pro-
cessos. Isto provocou a perda de autonomia
em intmeros elos das cadeias de producio
de setores estratégicos, como hardware, mi-
litar e farmacéutico, em que a China consta
praticamente como Unico ofertante. Como
exemplo, durante a pandemia constatou-se
que 80% dos ingredientes para produgio de
medicamentos ¢ 97% dos antibiéticos con-
sumidos no pafs sao originados da China.

iv. processo de “financeirizacdo” da economia,
com as empresas focadas predominantemen-
te nos lucros e eficiéncia do capital no curto
prazo, em detrimento do desenvolvimento
de P&D e tecnoldgico no longo prazo.

A disputa geoecondmica e geopolitica, no entan-
to, envolve mais do que vantagens legitimas de um
pais sobre o outro. Levine (2020) argumenta que
parcela expressiva das perdas americanas no cendrio
mundial passa por préticas desleais do governo chi-
nés quanto a aquisi¢ao de tecnologias estrangeiras,
dentre elas: i) espionagem cibernética; ii) obtencio
de informagoes confidenciais; iii) empresas de facha-
da atuantes nos EUA, muitas associadas aos servicos
de inteligéncia chineses; iv) joint ventures, em que
pesquisadores chineses tém acesso a tecnologias se-
cretas junto a empresas americanas, notadamente no
Vale do Silicio; v) compra de empresas americanas
de alta tecnologia; vi) compra de tecnologias através
de empresas chinesas que utilizam nomes americanos
para nio levantar suspeitas quanto ao destino final
das aquisicoes; vii) troca de tecnologia pelo acesso ao
mercado chinés, induzindo as empresas americanas
a estabelecer joint ventures com empresas chinesas,
cujos termos as obrigam a compartilhar tecnologias
avangadas e expertise tecnoldgica.

Adicionalmente, Seaman (2020) chama a aten-
¢Ao para a atuagdo agressiva da China nas institui-
¢oes multilaterais de negociagbes comerciais e de
definicao de normas técnicas. No que diz respeito a
normatizagio, o governo Chinés vem investindo in-
tensamente no estabelecimento de padrées téenicos
para se tonar lider na drea, a partir do seu préprio
desenvolvimento tecnolégico, com o objetivo de es-
tender o seu dominio para além das tecnologias pro-
priamente e contribuindo para fortalecer o seu poder
econdmico/militar, através dos efeitos de lock-in ¢ de
path dependency’*. Como mencionado pelo autor, é

32 Isto criaria vulnerabilidades criticas para os paises depen-
dentes das tecnologias e padroes técnicos chineses em setores

corrente no pais a expressio “/...J third-tier companies
make products, second-tier companies make technology,
[irst-tier companies make standards.”

Ainda segundo Seaman (2020), diante das prati-
cas e agoes nem sempre leais da China, a ddvida que
se apresenta ¢ se seria possivel politicamente a coo-
peragdo internacional nas negociagdes sobre as novas
tecnologias emergentes,

[...] given that a large number of Chinese tech-
nology companies are developing their methods
within a context of surveillance and censorship,
and even testing their wares in conjunction with
harsh repression in regions such as Xinjiang before

exporting them to the global marketplace.”

Nesta circunstincia, a interoperacionalidade tec-
nolégica poderia se fragmentar com a disputa pela
hegemonia, resultando, no limite, em dois univer-
sos tecnoldgicos nao dialogdveis, principalmente
sob a dtica das normatizagoes técnicas atreladas ao
desenvolvimento de inovagoes em produtos e servi-
¢os, em oposi¢io a uma convergéncia no processo de
globalizacio digital (SEAMAN, 2020). Mais do que
isto, terfamos dois modelos de arquitetura de Smart
Cities e, consequentemente, dois tipos diferentes de
gerenciamento urbano, em que predominariam no
modelo chinés tecnologias de seguranca e vigilancia
(EKMAN, 2019).

Apesar dos Estados Unidos até o momento pos-
suirem a hegemonia econdmica, tecnoldgica e mili-
tar, o cendrio estd mudando muito rapidamente™. A
China jd lidera em dreas de tecnologia como hiper-
sOnicos, pequenos drones, comunicacoes quanticas,
5G, software de reconhecimento facial, e-commerce e
pagamentos com dispositivos méveis, veiculos elétri-
cos, energia limpa (e6lica e solar), trens de alta veloci-
dade e maior banco de dados de engenharia genética
do mundo. O pais asidtico vem desafiando a lideran-
ca americana em inteligéncia artificial, engenharia
genética, computagio quéntica e sensores quinticos.

considerados estratégicos, como telecomunicacdes e redes
de informagio, até porque vdrios autores apontam para as
intimeras falhas de seguranca das tecnologias vendidas pela
China, falhas estas que podem ser propositais, com fins de
espionagem e roubo de dados.

33 Grifo da autora.

34 Alguns autores alegam que esta hegemonia ainda demo-
rard a ser ameagada, pois as corporagbes americanas se posi-
cionam muito acima, em rankings de empresas de pesquisa
sobre o mercado global de Smarr Cities, da Gnica corporagio
chinesa presente — Huawei (ver Anexo 2). Entretanto, a es-
cassez de informagdes precisas sobre as corporagdes chinesas
podem viesar estes levantamentos.

n°45 = ano 12 | junho de 2021 = e-metropolis

capa



capa

(BROWN; CHEWNING; SINGH, 2020).

De acordo com Diegues e Roselino (2021), ainda
que a China j4 tenha ultrapassado os EUA no de-
senvolvimento de algumas das tecnologias digitais, o
seu grande “calcanhar de Aquiles” reside na producao
de semicondutores de dltima geragio, notadamente
aqueles dedicados 2 inteligéncia artificial. No entan-
to, como apontado por Ciuriak (2021),

Chinas principle vulnerability is on the technology
that populates the supply chain of the technologi-
cal nexus of AI/ML/Big Data. Ultimately, it is sim-
ply a matter of time before China catches up since
innovation (including areas such as computer
chip design) has irrevocably shifted into machine
space — and there China has an advantage in terms
of numbers of software engineers and availability

of computing power.?

No campo da atuagio externa, a China tem con-
seguido posicionar suas empresas no mercado de
Smart Cities, notadamente na Asia, Africa e Améri-
ca Latina® (e com menor intensidade na Europa),
através da Belt and Road Initiative - BRI lancada em
2013, em paralelo ao desenvolvimento da Digizal Silk
Road - DSRY a partir de 2015, como parte da BRI,
oferecendo precos mais baixos do que os das empre-
sas americanas de tecnologia e expressivos pacotes
de financiamento. Além disso, o pais asidtico vem
se estabelecendo firmemente, mediante agbes como
projetos de cooperagdo tecnoldgica com outros pa-
{ses ou empresas estrangeiras, crescente organizacao
de exposicdes sobre o tema (articulando provedores
nacionais e compradores internacionais) e programas
de treinamento para gestores e engenheiros de paises
em desenvolvimento, visando promover globalmen-
te suas solugoes tecnoldgicas para Smart Cities (EK-
MAN, 2019; ATHA; CALLAHAN; CHEN et al.,
2020).

Os Estados Unidos, por seu turno, buscam im-
pulsionar suas tecnologias para Smart Cities, acoplan-
do-as a estratégias politicas mais amplas, no Ambi-
to principalmente da regido do Indo-Pacifico e da
iniciativa Prosper Africa, enfatizando sistemas com
valores alternativos a modelos de desenvolvimento

35 Grifo da autora.

36 Recentemente, os EUA indicaram o desejo de pagar ao
Equador para nao adquirir tecnologia chinesa, numa tentativa
do pais americano de frear a influéncia da China sobre a re-
gido. Ver Ciuriak (2021).

37 Estratégia chinesa global de desenvolvimento e de investi-
mentos em infraestrutura (BRI), e de projetos de investimento
em infraestrutura digital (DSR).
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autoritdrio, em contraponto a Belt and Road Initia-
tive chinesa (ATHA; CALLAHAN; CHEN et al.,
2020; CIURIAK, 2021). As recentes agoes do Go-
verno Biden, com reaproximagio dos paises europeus
e valorizacdo dos organismos internacionais de coo-
peragio, especialmente a OTAN (em contraposicao
a administragao Trump), e a proposigio histérica de
taxacdo mundial das big rechs também fazem parte
das politicas externas para conten¢io da influéncia
chinesa. Entretanto, eventos recentes tém dificulta-
do esta estratégia, como o caso da espionagem ame-
ricana sobre a Alemanha, através do servico secreto
dinamarqués, j& que nessa corrida pela hegemonia,
os paises europeus tampouco querem perder a sua so-
berania tecnoldgica.

Além dos esforgos diplomdticos empreendidos
pela atual presidéncia americana, medidas de re-
taliacio ou de embargo em relacdo & China foram
mantidas da administragao anterior, tais como: i)
proibi¢oes de venda de tecnologia dos EUA (seja por
empresas norte-americanas ou estrangeiras) para uma
lista crescente de “entidades” chinesas; ii) reducio do
investimento chinés nos Estados Unidos e reversiao
forcada dos investimentos existentes; iii) “Iniciativa
da China” estabelecida pelo Departamento de Justi-
ca focando em pesquisadores e professores chineses
que trabalham nos Estados Unidos. Esta iniciativa
incluiu o uso de tratados de extradicdo para alcancar
cidadaos chineses no exterior (que foi a base para a
apreensio da executiva da Huawei, Meng Wanzhou);
iv) intensos esforcos diplomdticos em terceiros paises
para rejeitar a implantagio da tecnologia 5G chinesa;
v) medida da Secdo 32.10 incluida no Acordo Esta-
dos Unidos-México-Canadd (USMCA), que sinaliza
risco para o comércio dos parceiros com os Estados
Unidos se eles firmarem acordos comerciais com a
China; vi) cancelamento for¢ado de empresas chi-
nesas nas bolsas de valores dos EUA e persuasio de
empresas financeiras dos EUA para limitar o fluxo de
financiamento dos EUA para empresas chinesas; vii)
exclusdo de participagio em 6rgaos de definicio de
padroes — os Estados Unidos buscaram excluir espe-
cialistas chineses em tecnologia da participagio em
6rgaos de defini¢io de padroes internacionais (esta
tentativa falhou porque o tnico caso de expulsio foi
imediatamente revertido); viii) diretrizes para que as
universidades americanas revisem suas parcerias de
tecnologia com entidades chinesas e, de fato, se reti-
rem delas sob pena de perderem o financiamento do
governo federal dos EUA; e ix) andlise intensificada
de estudantes estrangeiros que se inscrevem em uni-
versidades dos Estados Unidos nas dreas de ciéncia,
tecnologia, engenharia e matemdtica (S7EM). Em
particular, a NSS - National Security Strategy passou



a sinalizar alguns pesquisadores como “coletores de
inteligéncia nao tradicionais™®.

No centro dessa batalha estdo as tecnologias que
abarcam o conceito de Smart City, em que o dual-
-use (comercial e militar) pode determinar, inclusive,
a superioridade bélica. Estas tecnologias incluem fa-
bricagao de hardware, desenvolvimento de soffware,
telecomunicacoes, logistica e transporte, servigos de
seguranga, prote¢do ambiental, satde, servigos em
nuvem, andlise de dados, pagamentos através de dis-
positivos méveis e tecnologias financeiras (fnrech),
Al e InT, assegurando o claro interesse de indme-
ras empresas na implementagio do conceito. Con-
sequentemente, para além de questées geopoliticas
propriamente, estao questoes geoecondmicas expres-
sivas, notadamente quando se prevé que o mercado
global de Smart Cities crescerd a taxas anuais signifi-
cativas (em torno de 20% ao longo de 2018 a 2025)
atingindo neste dltimo ano US$ 237,6 bilhoes,
segundo estimativas mais conservadoras (ATHA;
CALLAHAN; CHEN et al., 2020), ou alcancando
US$ 3,48 trilhoes em 2026, de acordo com a organi-
zacdo sem fins lucrativos Smart Cities Association®. A
disparidade entre estas estimativas se explica por di-
ferencas metodolégicas, pela dificuldade de estimati-
vas do mercado chinés, bem como pelas divergéncias
de Ambito das tecnologias ou industrias considera-
das em cada estudo®’. No entanto, todos concordam
com a projecio de forte crescimento do mercado glo-
bal no futuro préximo.

CONSIDERAGOES FINAIS

Independentemente das visoes — algumas vezes de-
masiadamente otimistas, e até irrealistas — sobre a
implementagao de Smart Cities, tanto da parte das
grandes corporag¢des de tecnologia (por conta do in-
teresse em um nicho de mercado em rdpida expan-
s40), bem como de Estados nacionais (em busca do
dominio geoecondmico e geopolitico), o fato é que
as tecnologias digitais tornaram-se um chamariz irre-
sistivel para os gestores urbanos que, em sua maioria,
enfrentam orgamentos restritos para lidar com uma
gama crescente ¢ complexa de problemas causados
pelo rédpido processo de urbanizagio.

Por ainda se encontrarem em seus estdgios ini-

38 Ver Ciuriak (2021).

39 Ver https://www.smartcitiesassociation.org/index.php/
media-corner/news/1-global-smart-cities-market-to-reach-
-a-whopping-3-5-trillion-by-2026. Acesso em 01 jun. 2021.
40 Ver Atha, Callahan, Chen et al. (2020), pdgina 79, nota de

rodapé 338, que explica as diferencas de estimativas.

ciais de desenvolvimento, muito da disputa pelo
mercado de Smart Cities se d4 sem comprovagdes
concretas sobre a sua efetividade, lancando-se mio
até mesmo de propagandas desacopladas da reali-
dade, tanto pelas big techs como por alguns paises,
como parece ser o caso chinés, que dificulta o acesso
a informagdes confidveis. No entanto, ao que tudo
indica, serd inexordvel a incorporacio das tecnologias
de informacio e comunicagio ao gerenciamento das
cidades, seja como legitima tentativa de mitigar as
adversidades causadas pelo processo de urbanizagio
acelerado (principalmente as relacionadas a mudan-
cas climdticas), seja como instrumento de expansio
das fronteiras tecnoldgicas, com vistas a0 dominio
geoecondmico e geopolitico.

Para além da briga entre EUA e China, os demais
paises desenvolvidos, especialmente os europeus,
Singapura, Coreia do Sul e Japao, também estdo na
corrida em busca de soberania tecnolégica, com o
objetivo de nio dependerem de um ou de outro dos
grandes players. A Alemanha, especialmente, parece
vir melhor desempenhando esta busca de autonomia
no 4mbito da Unido Europeia, pois, apesar das re-
lagbes estreitas com os EUA, nio se furta a se apro-
ximar do pais asidtico, que a considera nio s6 um
pais vital do ponto de vista de parcerias tecnoldgicas,
mas também um importante cliente dos produtos e
servicos relacionados a Smarr Cities, sendo recepto-
ra, inclusive, de importantes investimentos chineses
(ATHA; CALLAHAN; CHEN et al., 2020).

Em outras palavras, apesar da convergéncia de
interesses dos paises democrdticos desenvolvidos
em prol dos valores liberais (democracia, secularis-
mo, direitos civis, direitos humanos, livre mercado,
igualdade racial e de género etc.), muitas e complexas
s40 as varidveis que proporcionam o desejo de voos
independentes, mesmo que em direcio a paises de
viés autoritdrio, dadas as vantagens econdmicas e tec-
nolégicas que podem ser alcangadas. Por conta disso,
nio chega a surpreender a espionagem americana,
entre intimeras, sobre o pais germanico mencionada
anteriormente.

A grande indagacao que se coloca ¢ até que ponto
esses valores liberais podem ser mantidos, em face de
uma disputa pelo dominio das tecnologias digitais
em que um dos grandes players é a China, que vem
crescentemente ameacando a lideranca dos EUA. Al-
guns autores chegam até mesmo a argumentar que,
para concorrer com o pais asidtico e frear o seu poder
nitidamente de cardter autoritdrio, deveria se chegar
a um bom termo entre a questao da privacidade dos
dados (questio extremamente sensivel nos paises de-
mocréticos) ¢ os beneficios que podem ser obtidos
no ambito das Smart Cities. Tais beneficios nao deve-
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riam ser desprezados, principalmente aqueles relacio-
nados a questoes ambientais, diante das perspectivas
sombrias apontadas pelos cientistas climdticos.

Essa indagagio nos remete a uma das reflexdes
que este artigo enseja e que mereceriam maior apro-
fundamento. Em primeiro lugar, o cardter distépico
dos exemplos chineses do uso das tecnologias nas
Smart Cities provoca temores quanto ao futuro das
democracias, jd que ndo estd claro como seria possi-
vel barrar a tendéncia de dominio autoritdrio. Indo
além, qual de fato seria 0 modelo de sociedade deseja-
da pelos paises democriticos, sob a ética do desenvol-
vimento tecnoldgico: os individuos estariam dispos-
tos a trocar a sua privacidade/liberdade por melhor
padrio de vida?

Em segundo lugar, os EUA vém empreendendo
uma série de medidas contra a China, na tentativa
de conter o avanco do pais asidtico, mas, como co-
locado por Brown, Chewning e Singh (2020), mais
do que retaliacoes, os Estados Unidos deveriam focar
na competicio, até porque hd uma grande interde-
pendéncia entre as duas economias. Atha, Callahan,
Chen et al. (2020) citam o exemplo da parceria do
conglomerado de tecnologia chinés Inspur com
IBM, Cisco e Ericsson estabelecido em 2017, com o
intuito de trabalhar cooperativamente em projetos de
Smart Cities em paises participantes do Belt and Road
Initiative, desde o gerenciamento urbano inteligente
até a formaciao educacional. Os autores reforcam a
ideia de que a énfase chinesa em promover o desen-
volvimento de Smart Cities em outros paises resulta
em oportunidades de competigio e de colaboracao
para as corporagdes americanas de tecnologia, que
nao devem ser desprezadas.

Em terceiro lugar, o acirramento da disputa pela
hegemonia digital poderia resultar numa globaliza-
¢do fragmentada, dividida entre tecnologias e normas
técnicas nio interoperacionais, pertencentes & China
de um lado e aos paises democréticos de outro, com
profundas implicacoes sobre os paradigmas de Smart
Cities para a gestdo urbana.

Em quarto lugar, o modelo chinés de forte apoio
do Estado ao desenvolvimento tecnoldgico e os resul-
tados assombrosos alcangados parecem ter balangado
as conviceoes neoliberais (j4 afetadas pela crise finan-
ceira internacional de 2007-2008), pois, como men-
cionado por Diegues e Roselino (2021), “O acirra-
mento da concorréncia intercapitalista e interestatal a
partir da crise de 2008 ¢ central para se compreender
a retomada da politica industrial como um instru-
mento — agora explicito — das estratégias de desen-
volvimento nacionais.” Exemplo desta guinada vem
do andncio recente dos programas de investimento
preconizados pela Administragao Biden e capitanea-
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dos pelo governo federal americano. Ciuriak (2021)
argumenta que

A more rapid pace of innovation works in several
ways to naturally expand the role of the state in the
economy. This sets the stage for increased “system
friction” between countries that follow the establi-
shed OECD model that frowns on government
participation in the economy and the East Asian
industrial model that has long featured a more ac-

tive role for the state.

Em quinto lugar, questiona-se se paises periféri—
cos como o Brasil poderiam passar de meros coadju-
vantes para protagonistas, embora com papel menor.
A natureza das politicas econdmicas atualmente em
vigor nao estimulam essa guinada, pois ndo sé nio se
dispée de uma politica industrial articulada e orien-
tada pelo Estado, com foco no desenvolvimento tec-
nolégico (com os seguidos cortes orcamentdrios nas
dreas de ciéncias e tecnologia comprometendo ainda
mais o quadro), mas também os poucos nichos de
inovagdo existentes sofrem com o préprio processo
de globalizacio digital, que promove a evasao de cé-
rebros fisicamente e digitalmente, com a busca de ou-
tros paises por profissionais brasileiros, considerados
“bons e baratos”, fendmeno acirrado pela pandemia
com a prdtica disseminada do home office'.

Em sintese, muitas sio as indagagoes sobre o qua-
dro de disputa pela hegemonia geoecondmica e ge-
opolitica, a partir das tecnologias digitais, que segue
indefinido, embora a China venha ganhando terreno.
Alguns autores ponderam, entretanto, que as proprias
deficiéncias chinesas podem interromper a corrida do
pais asidtico, dentre elas: i) mecanismos internos de
compartilhamento de informagdes insuficientes entre
as autoridades governamentais e as diversas agéncias;
ii) escassez de informagoes precisas sobre o progresso
real no financiamento do desenvolvimento de Smart
Cities; iii) uso de subsidios pesados para financiar a
exportagdo de infraestrutura de Smart Cities pode
se provar insustentdvel no longo prazo; e iv) tensoes
internas subjacentes a0 modelo rop-down de indus-
trializacio e urbanizagio, consequéncia de objetivos
comunitdrios e da sociedade civil diferentes dos defi-

41 Ver  hups://wwwl.folha.uol.com.br/mercado/2021/
05/brasileiros-trabalham-de-casa-para-startups-no-
-exterior-e-mercado-teme-apagao-de-mao-de-obra.
shtml#:~:text=Renan%20Conde%2C%2031%2C%20
trabalha%20para,desde%20julh0%20d0%20an0%20
passado.&text=Para%20ele%2C%20a%20possibilidade%20
de,d0%20trabalho%20remot0%?20e%?20internacional. Aces-
so em 25 mai. 2021.



nidos pelo Politburo (ATHA; CALLAHAN; CHEN
et al., 2020; HOFFKEN; LIMMER, 2019).
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Figure 6: Globally Identified Chinese Smart Cities Projects™*

~ \h‘\g
b Greenland
eyl ®

France

Morocco

Vs
(I|L_uu////
Nigeria

Argentina

0 1-4 5-8 . 912 . 1317

26 All territories of countries are shaded to the same level, regardless

o Demmork
United . \ L
Kingdom Crermany

1-4 5-8 . 912 . 13-17

Russia

A South Kore
Pakistap 7w in W

UAE

“Ethiopia

Kenya Indonesia

Australia

South Africa

New Zealind

whether smart cities projects were identified there (e.g., Hawaii,

Greenland).

Fonte: Reproduzido de Atha, Callahan e Chen et al. (2020), ano de referéncia 2018.
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ANEXO 2

Table 15: Compass Intelligence A-List Index in Smart Cities*’

Rank Vendor Country of Origin
1 General Electric USA
2 Intel USA
3 AT&T USA
4 Microsoft USA
5 Amazon (AWS) USA
6 Honeywell USA
7 IBM USA
8 Google USA
9 Cisco USA
10 Dell USA
11 Ericsson Sweden
12 Qualcomm USA
13 Huawei China
14 Verizon USA
15 Schneider Electric France

Table 16: Navigant Research Leaderboard Smart City Suppliers*"’

Rank Vendor Country of Origin

1 Cisco USA

2 Siemens Germany
3 Microsoft USA

4 IBM USA

5 Hitachi Japan

6 Huawei China
7 SAP Germany
8 Panasonic Japan

9 Ericsson Sweden
10 GE USA

Fonte: Reproduzido de Atha, Callahan e Chen et al. (2020). Para o levantamento da empresa Compass
Intelligence, dados referentes a 2018. Para a empresa Navigant Research, dados de 2017.
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